
 
 
 
 
 

Kaspersky Next XDR Optimum 
Protección extendida, automatizada y asequible para pequeñas y medianas empresas. 
 

¿Qué es Kaspersky Next XDR Optimum? 

 
Kaspersky Next XDR Optimum es una solución de seguridad de nivel intermedio-avanzado, diseñada 
para pequeñas y medianas empresas con recursos limitados. 
 
Ofrece una combinación sólida de protección de endpoints (EPP), detección y respuesta (EDR) y 
funciones esenciales de XDR (Extended Detection and Response). Permite proteger contra amenazas 
evasivas con herramientas fáciles de usar, automatizadas y de bajo costo total. 
 
Características Destacadas 
 

Protección de Endpoints 
• Antimalware y antiransomware basado en machine learning. 
• Protección web, correo y red. 
• Control de dispositivos, aplicaciones y sitios web. 
• Firewall y prevención de intrusiones. 
 

Detección y Respuesta Extendida (XDR) 
• Agregación de alertas y correlación básica. 
• Cloud Sandbox para análisis profundo. 
• Búsqueda de IoC y análisis de causa raíz. 
• Respuestas automatizadas e integraciones con Active Directory. 
 



 
 
 
 
 

Endurecimiento del Sistema 
• Evaluación de vulnerabilidades. 
• Gestión de parches. 
• Cifrado y borrado remoto. 
• MDM avanzado para móviles. 
 

Seguridad en la Nube 
• Descubrimiento y bloqueo de servicios cloud no autorizados. 
• Detección de datos sensibles en Microsoft 365. 
• Protección específica para Exchange, OneDrive, SharePoint y Teams. 
 

Capacitación y Concienciación 
• Formación técnica para administradores IT. 
• Plataforma automatizada de concienciación (K-ASAP). 
• Cursos en 25 idiomas, phishing simulado y reportes. 
• Asignación de cursos directamente desde alertas. 
 

Automatización e Inteligencia 
• ML para detección temprana de amenazas desconocidas. 
• Reducción de alertas falsas. 
• Tareas guiadas y automatizadas de respuesta. 
• Preparado para escalar hacia MXDR.i 
 

Modelo de Licenciamiento 
Kaspersky Next XDR Optimum se licencia por usuario. Cada licencia incluye: 

• 1 dispositivo de escritorio o servidor 
• 2 dispositivos móviles 
• 1.5 buzones de Microsoft 365 
• 0.2 usuarios en Kaspersky Automated Security Awareness Platform 
• 0.5 consultas a Threat Intelligence Portal (Cloud Sandbox) 
• Acceso completo a consola en la nube (desde 300 usuarios) o local (desde 5 usuarios) 
 

Conclusión 
Kaspersky Next XDR Optimum brinda a las PYMEs una solución potente, 
automatizada y fácil de gestionar, capaz de enfrentar amenazas avanzadas con una inversión 
razonable. Su arquitectura modular y su integración nativa con plataformas de concienciación y análisis 
avanzado lo convierten en la opción ideal para escalar en ciberseguridad sin sobrecargar al equipo TI. 

 
 


